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Firewall
erneuert

Virenschutz 
verlängert

Anbindung an 
Schengener 
Informationssystem 
erreicht



Quelle: QGroup „Best of 2024 Hacks“



Wichtigste Angriffsvektoren

Quelle: Arctic Wolf 2025 Threat Report

Behörden gehören zu 
den Top-Angriffszielen 
in allen Kategorien



Bayerisches Behördennetz 2024

• 1,2 Mrd. geblockte Internetaufrufe im 
Monat

• Rund 5.800 verdächtige Aktivitäten und 
Cyberangriffe, die manuell analysiert 
werden mussten

• Rund 500 Millionen empfangene E Mails, 
davon rund 390 Millionen beim Empfang 
geblockt (78%)

Quelle: Jahresbericht für Cybersicherheit des StMFH und des LSI 2024



Stadt Kempten
• 6 Mio. geblockte Internetaufrufe pro Monat

• 2.009.683 eingehende Mails insgesamt, davon 
1.406.319 geblockt (70%) in 2024

• Die Sicherheitssysteme der Stadt Kempten 
haben von 01.2025 – 09.2025 426 Alerts 
registriert

• Häufigste Alerts:
– Command and Control (Unerlaubte Kommunikation 

zu Fremdgeräten oder Websites)

– Malware (Herunterladen und/oder öffnen schädlicher 
Software)

– Persistence (Ungewöhnliche Prozesse auf dem 
Rechner ausgeführt)

Quelle: Stadt Kempten, Amt für IuK Service



Gefahren durch KI

• Erstellen von Malware und Schadcode 

• Auffinden und Ausnutzen von 
Schwachstellen 

• Erstellen von Deepfakes im 
Zusammenhang mit Phishing (Neben 
Text werden auch Bilder, Videos und 
Anrufe generiert um Opfer dazu zu 
bewegen Informationen preiszugeben 
oder Gelder zu transferieren)

• Datenverlust durch KI Fehlfunktionen 





Fazit

• Sehr hochwertige und gute Systeme zur 
Erkennung und Vermeidung pauschaler Angriffe

• Zukünftig weitere technische Maßnahmen gegen 
Phishing notwendig

• Bei gezielten Angriffen, die durch Social- 
Engineering, Deep Fakes oder Innentäter 
gestützt werden, helfen keine IT-Systeme, hier 
hilft nur Sensibilisierung und Schulung

• Es gibt keinen Grund, in Panik auszubrechen, 
aber wir können es uns auch nicht leisten, in 
dem Bereich zu schlafen



Umstieg auf Notebooks Umstieg auf Windows 11 Neue Softwareverteilung



Terminbuchungs-
system

Lichtbild-
automaten

LMS
Einführung



MS Terminal-
server

App
Stadtbibliothek

Neues
CAFM System
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Flächenreduktion
Mobiles Arbeiten Amt 19

Neues
Rechenzentrum

Identity & Access
Management (IAM)



Ausstattung neuer
Stadtrat 2026

Neues Zutritts- und
Zeiterfassungssystem

IT-
Notfallmanagement



Erneuerung Web CMS &
neue Website

RPA KI-Projekt
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• Ausgaben für Software bei der Stadt = 2,2 Mio. €

• Marktbedingt ca. 200.000 € 
zusätzlich pro Jahr bei null Veränderung

Marktbedingte IT-
Kostensteigerung





Bereitstellung von 
250 Servern & 50 virtuellen Clients

19.000

57.000

2025 2026

+294%



Alternativen?
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Bereitstellung von 
250 Servern & 50 virtuellen Clients

19.000

57.000

2025 2026

+294%

„Alternativen“

58.000

2026

ca. 400.000

2026

Blech-Server 
im RZ



Gesetzesbedingte IT-
Kostensteigerung

+3.100 € p.a.

„Ab dem 01.11.2025 sind alle Sozialämter und 
Jobcenter verpflichtet, gemäß den Bestimmungen des 

SGB II, des SGB XII sowie des 
Asylbewerberleistungsgesetzes sogenannte 

„Speichersachverhalte für den Leistungszeitraum“ an 
das Ausländerzentralregister (AZR) zu übermitteln.“



Trotz schwieriger Rahmenbedingungen 
ist es uns gelungen, die Zielvorgaben 
der Kämmerei für 2026 einzuhalten:

Real erzielte 
Kosteneinsparungen

Pro Jahr

Verhinderte 
Kostensteigerungen

Pro Jahr



Real erzielte 
Kosteneinsparungen

Pro Jahr

Verhinderte 
Kostensteigerungen

Pro Jahr

Softwareverteilung - 40.000

Rechenzentrum - 60.000

Notebooks - 130.000

Microsoft Lizenzen - 70.000

Citrix - 50.000

Abschaffung Citrix 260.000

Kein M365 400.000

Kein RZ Leasing 180.000

- 350.000 € 840.000 €



117 PCs aus Leasing herausgekauft und per 
interner Verrechnung an die Schul-IuK 
übergeben

16.000

61.000

Kostenersparnis 
von ca. 

45.000 € 
in Amt 54

Leasing-
Rückläufer

Neue PCs
BayKit



Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4

2026 2027

96k 96k 96k

1,6m

0 0 0 0

Verwaltungshaushalt

Vermögenshaushalt

Kostendarstellung 
Rechenzentrum 2026 ff.

Q1 Q2 Q3 Q4

2028 ff.

0 0 0 0



Verwaltungshaushalt

Vorgabe
2026

Ansatz
2026

Planung
2027

4,29
Mio. €

4,27
Mio. €

3,70
Mio. €

Ansatz
2026

Planung
2027

2,40
Mio. €

0,80
Mio. €

Budget Amt 19

Vermögenshaushalt



Herzlichen Dank für Ihre 
Aufmerksamkeit

Markus Bereiter
Amtsleiter
Amt für IuK Service

Tel. -1910
markus.bereiter@kempten.de

Carmen Bäuerlein
Sachgebietsleiterin, stv. Amtsleiterin
Service Desk, Verwaltung, Beschaffung

Tel. -1920
carmen.baeuerlein@kempten.de
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